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Bilincli Teknoloji Kullanimi Nedir ?

Glinlimiizde nerdeyse artik tiim evlerde bulunan
bilgisayar, akilli telefon ve televizyon ¢agimiz geregince
gerekli araglardir. Bu teknolojik araglarin temel amaci

insanlara kolaylik saglamasidir.

Teknolojinin yasami kolaylastirmak amaciyla
yeteri kadar, giivenli ve kontrollii bir sekilde kullanilmasi
ve hayatimizi (aile iliskileri, c¢alisma, sosyal iliskiler,
oyun, uyku, yemek vb.) olumsuz etkilememesi bilingli

teknoloji kullanimi1 olarak tanimlanabilir.




Ebeveynler Icin Yeni Bir Sorumluluk : Dijital Ebeveynlik

Cocuklarin sosyal, duygusal, psikolojik, zihinsel ve

fiziksel gelisimlerini pek cok acidan etkileyebilecek teknoloji

kullanim1 konusunda ebeveynlerin dijital cihazlarin giivenli ve
verimli kullanimiyla ilgili bilinglenmeleri, teknolojinin faydali
taraflarindan istifade edip riskli ve zararli taraflarinin farkinda

olmalar1 konusunda cocuklarina rehberlik etmeleri ve Onlem

almalari, gliniimiiz ebeveynlerinin sorumluluklar1 arasina girmis

ve saghikli nesillerin yetistirilebilmesi admna  “dijital

ebeveynlik” kavramin1 dogurmustur.



Dijital Ebeveynlerde Bulunmasi Gereken Ozellikler
v Cagmmuzn dijital diinyasimnin gereklerini kabul etmek
v Temel diizeyde dijital araglarin kullanimina hakim olmak

v' Dijital ortamlardaki olanaklarin ve risklerin farkinda olan ve

cocugunu bu risklere kars1 koruyabilmek
v" Dijital araglarin dogru kullanimi hakkinda ¢ocuguna rol model olmak

v Kisi haklarina ger¢ek hayatta saygi duyulmasi gerektigi gibi sanal

ortamda da aym sekilde davranilmasi gerektigini cocuguna asilamak

v" Teknolojik gelismelere daima acgik olmak



Bilinc¢li Teknoloji Kullaniminin Cocuk ve Genc¢lere Sundugu Firsatlar

Cocuklar ve gencler internette dogru ve giivenilir bilgi kaynaklarina ulasim konusunda
bilgilendirildigi taktirde internet lizerinden yaptig1 faydali arastirmalar sayesinde kisisel gelisimlerine

katki saglayip pek ¢ok bilgi edinebilirler.



Bilgisayar ve Internet Teknolojisinin Cocuk ve Genglere

Sundugu Firsatlar

Normal kosullarda ulasilmas1 zor olan bir insanla iletisim kurulabilme ve paylasimda bulunma sesli

ve goriintiilii olarak diinyanin bir ucundan diger ucuna erisme imkani saglamaktadir.




Bilingsiz Teknoloji Kullaniminin Bilissel Becerileri Etkisi

Yapilan arastirmalarda internet ve akilli telefonlarin uzun siire kullanildiginda bireylerde dikkat, hafiza,

muhakeme yeteneginde azalma gibi zihinsel sorunlari ortaya ¢ikardigi goriilmektedir.

Internetin bilingsiz ve asir1 kullanimi, dikkat siiresini
azaltabilir, uzun siireli kullanimda ise dikkat dagimikhigi ya da
dikkat eksikligi gibi kalici zararlar verebilir. Bu durum derse
yogunlasmayi, odaklanmayr ve anlama becerisini olumsuz
etkileyebilir, okul basarisim1 disiiriir. Teknolojik aletler akilli

telefon, tablet ve bilgisayar gibi aletler iizerinde kontroliin

saglanmas1 gerektigini anlatin.



Bilgisayar ve Internet Teknolojisinin Barindirdigi Olasi Riskler

Nasil ki normal kosullarda bir ebeveynin
cocuguyla birlikte degilken, onun evin disinda kiminle
oldugunu bilmesi gerekiyorsa; dijital aletlerin basinda da
kontrolsiiz bir sekilde basibos birakilmasi ¢cok sayida riske

kars1 onlar1 korumasiz birakmak demektir.

Internet ortaminda karsilasabilecekleri riskleri su

sekilde siralamak miimkiindiir...



Bilgisayar ve Internet Tekno 0J1s1n1n Barimndirdig: Olasi Riskler

v" Fikren hazir olmadiklar1 bazi i(;erikfgre maruz mabil' ler.

Internette siddet, alkol, madde kullanimi ve cinselli a olmak iizere bir¢ok kotii ornek teskil edecek

igerikler mevcuttur.




Cocuklarin internet ortaminda oynadiklarit sohbet etme imkan1 sunan oyunlar veya sosyal paylasim
siteleri, yanhs arkadasliklar gelistirilmesine, kotii niyetli kisiler tarafindan kandirilma, dolandirilma,
aileleri ile ilgili 6zel bilgilerin sizdirilmasi, istismar, taciz edilme, kacirilma gibi telafisi gii¢

durumlara sebep olabilir.

Cocuklar ya da gengler ebeveynlerinin kredi kartlar1 ile haber vermeden

alisveris yapabilirler. Bu durum cok ciddi boyutlara ulasabilir.

Irk¢i/nefret soylemi bazi aktivitelere katilim saglayabilirler;

kumar ve birtakim finansal su¢lara karisabilirler.



Bilgisayar ve Internet Teknolojisinin Barindirdigi Olasi Riskler

v" Indirilen oyun programlarinda viriis, v" Fiziksel, zihinsel, sosyal ve psikolojik

casus yazilim gibi zararl yazilimlar gelisim alanlarinda ciddi problemlerin

bilgisayara - bulagabilir, ~bilgisayara gorilmesine neden olabilmektedirler.

ve kullanicilara zarar verebilir.

v" Siber zorbaliga maruz kalabilir V" Asosyal bir kisilik gelisimine neden

ya da siber zorbalik yapabilirler. olabilmektedirler.



Bilin¢siz Teknoloji Kullaniminin Zararlar: Nelerdir?
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INTERNET VE TELEFON SILGISAYAR
SOSYAL MEDYA VE TABLET VE TELEVIZYON

Bagimlilik; bireyin, fiziksel ve ruhsal olarak pek ¢ok zarar gormesine ragmen bagimlis1 oldugu

maddeyi kullanmaya ya da bagimlist oldugu davranis1 yapmaya devam etmesi durumudur.

Internet ve teknoloji bagimliligi; diger bagimliliklarda oldugu gibi kisinin bagimlist oldugu

teknolojik tirline ulasamadiginda yoksunluk yasadigi bir durum olarak tanimlanmaktadir.



v" Bos zamanlarda ilk akla gelen segenckse

v" Gergek hayatin Oniine gegiyorsa

v" Giinliik hayatin ve sorumluklarin aksamasina sebep oluyorsa

v" Gergek arkadasliklarin yerine sanal arkadasliklar ve takipgiler aldiysa

v" Asirt zaman aliyor ve ulasilamadiginda huzursuzluk olusturuyorsa

v Siirekli bir seyler paylasma ihtiyag¢ oluyorsa

Sosyal medya bagimliligindan soz edilebilir.



Giderek oyun basinda daha fazla zaman gegiriliyorsa,

Aile ya da arkadaslarla vakit gecirmek yerine oyun oynamak tercih ediliyorsa,

Oyunlarda alinan basar1 ve ilerlemeler gercek hayattaki basarilardan daha ¢ok

onemsenmeye baslandiysa,

Aileden uzaklasma ve oyun basinda gecirilen siire ile ilgili tartismalar

yasanmaya baslandiysa,

Oyun basinda gecirilen fazla siire sonucu akademik basarinin diismesi,
devamsizlik sorunlari, arkadaslik iliskilerinin bozulmasi, uykusuz kalma

sorunlariin goriilmesi durumunda oyun bagimligindan s6z edilebilir.




[nternetin denetimsiz, simirsiz, amacsiz, uzun siireli ve sorumluluklar1 aksatacak sekilde

kullanilmasi, fiziksel, sosyal, psikolojik ve zihinsel gelisimi olumsuz etkiler.




Zorbalik, Istismar ve Giivenlik Sorunlari

Teknolojinin zararlar1 arasinda asir1 kullanima baglh

olmayan gizli tehditler de vardir;

Siber Zorbahk

Bilgi ve iletisim teknolojilerini kullanarak bir birey ya
da gruba yapilan teknik ya da iliskisel tarzda zarar

verme davraniglaridir.




Sanal diinyada kotiliik yalnizea yetiskinlerden gelmiyor

Sanal ortamda kullanicilarin didier kisileri tehdit ve taciz etmesi, asadilamas, cinsel iceriki
mesajlar gondermesi gibi olumsuzluklar kapsayan siber zorbalik, zamanla "akran zorbaligi'na

e Siber Zorbahk ddndsebiliyor ve bircok cocudun yasamini olumsuz etkiliyor.

* Bilgi ve 1iletisim teknolojilerini ‘ INTERNETTEN SOSYAL TACIZDE CEZA YUZDE 50
ARTILIRIYOR

kullanarak bir birey ya da gruba

YASAM

yapilan teknik ya da iliskisel tarzda  mmmmp Internette yeni tehdit: Sanal taciz

zarar verme davranslaridr. | Sosyal medya kullanicilarinin yuzde 20'si

"siber zorbalik" magduru

#5o0syal Medya #Siber Zorballk #Siber Zorbalk Nedir



Birinin kisisel bilgilerini, fotograflarini, videolarini yayma,

Bir1 hakkinda kiigtimseyici, korkutucu ¢irkin paylasimlarda bulunma
veya c¢irkin sOylentiler yayma,

Online oyundan veya sosyal medya gruplarindan, tartismalarindan
dislama,

Sahte hesaplarda birilerinin fotograflarini, bilgilerini vs. kullanma,

Birini biktirici diizeyde takip ederek taciz etme



* Bir telefon veya sosyal medya hesabina sahip olmadan 6nce bunlarin nasil kullaniimasi
gerektigiyle ilgili cocuklarla konusabiliriz.

e Cocuklarin yasadigi bu problem tzerine konusmak ise kritik bir oneme sahiptir.

* Onlara maruz kaldigi bu davranisi kendileri de dahil olmak lGzere kimsenin hak
etmedigini soyleyebiliriz.

» Saka ile zorbalik arasindaki fark ozellikle sanal ortamda yeterince iyi ayirt
edilemeyebilir. Sakalasmanin esitlikci bir sekilde ve zarar vermeden yapilmasinin gayet
dogal oldugunu; ama kisi eger inciniyorsa ve s6z konusu davranisin yapilmasini
istememesine ragmen buna maruz kaliyorsa; bunun bir zorbalik davranisi oldugunu
belirtebiliriz.

 Siber zorbaliga siklikla geceleri maruz kalinabildiginden dolayi geceleri hep birlikte
telefonu kapatma veya ondan uzak durmayi 6nerebiliriz.



* Bazen arkadaslar arasinda bir gliven isareti olarak
sosyal medya veya baska uygulama hesaplarinin
sifreleri verilebilmektedir. Eger bunu yaparlarsa
kisisel bilgilerinin ve paylasimlarinin olumsuz bir
sekilde kullanilabilecegi konusunda onlari uyarabiliriz.

$IBER ZORBALIK!

* Siber zorbaliga maruz kaldiklarinda sikayet
mekanizmalarinda kullanabilmek adina ekran
goruntisu almalarinin 6neminden bahsedebiliriz.

* Onlarin da davranislariyla baskalarinin maruz kaldigi
zorbaliga destek olmamasi gerektigini hatirlatabiliriz.
Guvenli bir internet ortami olusturabilmek icin
hepimizin sorumluluk tasidigini ifade edebiliriz.



Siber Zorbaligin Oniine Gecebilmek I¢in;

% Cocugunuza siber zorbaligin ne oldugunu ve karsilastiginda neler

yapabilecegini anlatin
% Cocugunuzla yeterince kaliteli zaman gegirin.

% Cocugunuzun empati, sefkat, merhamet gibi kavramlari &grenmesini

saglayacak davranislarda bulunun.

¢ Internetin dogru ve giivenli kullanim yontemlerini ¢ocugunuza 6gretin ve

bu konuda dogru model olun.

¢ Cocugunuzun siddet igerikli oyunlar ve filmler izlemelerine miisaade

etmeyin.



Istismar

Sanal ortamda kotii niyetli kisi veya gruplar
tarafindan magdurun fiziksel ya da psikolojik

gelisimini olumsuz olarak etkileyen davranislardir.

HABERLER > GUNDEM HABERLERI

Tanistigi kisi geng kadina kabusu yasatti!
‘ Gizlice fotograflarini cekmis

_

internetten tanistigi 13 yasindaki
kiza cinsel istismarda bulundu

N/KARAMAN, (DHA) 2.03.201910:18

Internetten tanistiklari geng kiza
mmm) cinsel istismara 5 tutuklama

Kirgehir Kaman ilgesinde sosyal medyadan tanistigi geng kiza
cinsel istismarda bulunan 5 Kisi ¢ikarildiklar mahkemece
tutuklanarak cezaevine gonderildi.



Zorbalik, Istismar ve Giivenlik Sorunlari

Giivenlik Sorunlar

Sanal Gilivenlik en kaba anlatimiyla internet
ortamindaki  tehlikelere  karst  korunmaktir.  Bu
tehlikeler, viriisler, sakincali site ve igerikler ayrica kotii
niyetli internet kullanicilar1 olabilir. Bu tehlikelerin hepsi

sanal ortamda karsimiza ¢ikabilir.
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Bilgisayar ve Internet Teknolojisinin Barindirdig1 Olasi Risklere

Karsi Neler Yapilabilir?

Oncelikler en az ¢ocuklarniz kadar internet ve dijital aletler hakkinda

bilgi sahibi olmalisiniz.

Internet ortaminda her zaman insanlarin kendilerini tanittiklarindan farkl

olabilecegi unutulmamali, bu konuda ¢ocugunuz bilinglendirilmelidir.

Cocugunuzla birlikte makul kurallarin oldugu bir liste hazirlanmalidir.

Cocugunuzun yas1 ve gelisim diizeyi dikkate alinarak, makul siire

sinirlamalarinin konmasi ve kullaniminin siirlandirilmasi sarttir.

Tamamen yasaklamak saglikli bir yontem olmadigi gibi daha cazip hale getirebilir. Bunun yerine faydali kullanim

yollarin1 gostermek, kullanim saatlerini sinirlamak, zararsiz sitelere ilgilerini ¢ekmek gerekir.



Bilgisayar ve Internet Teknolojisinin Barindirdigi Olasi Risklere

Karsi Neler Yapilabilir?

/7

¢ Cocugunuzun fotografini hi¢bir internet sitesinde veya

haber grubunda paylasmayniz.

X/

< Internet kullanimi g¢ocugunuzun giindelik yasamini ciddi

anlamda olumsuz etkiliyorsa bir uzmana basvurunuz

% Cocugunuza yapmamasi gereken seyleri sebepleri

ile soyleyin.

% Aile disindan birinin kontroliiniiz olmadan bilgisayari

kullanmasina ve internette gezinmesine izin vermeyin.



Cocuklarla Kurulacak Saghkh Iliskide Ebeveynlerin Dikkat

Etmesi Gerekenler?

¢ Teknoloji kullaniminda onlara model olun.
¢ Cocuklariniza kosulsuz sevginizi gostermelisiniz.

¢ Cocugunuzla birlikte vakit gegireceginiz aktiviteler diizenleyin.

R

% Birlikte kitap okuyun.

>

< Internet site ve uygulamalar1 birlikte kesfedin bu sayede
internetin  nasil kullanilmasi gerektigi konusunda model

olabilirsiniz.

¢ Erken yaslardan itibaren yapabilecekleri sorumluluklar verin.

¢ Spor ve sanat faaliyetleri ile mesgul olmasini saglayin.



Cocuklarla Kurulacak Saghkh Iliskide Ebeveynlerin Dikkat

Etmesi Gerekenler?

“* Amaci olmayan gencin problemli davraniglar gostermesi
normaldir. Onlarin beceri ve kisiliklerine uygun hedefler

belirlemelerine yardimei olun.

¢ Sonugtan bagimsiz olarak ¢ocugunuzun gosterdigi ¢abayi

odullendirin.

“*Cocugunuzun gercek yagamdaki ve internet ortaminda ki

arkadaglarinm1 tantyin.



Teknoloji Ile Ne Kadar Zaman Gegirilmeli?

Okul Oncesi Lise (15-18 yas)

30 dakika 2 saat

Ortaokul (11-14 yas)

Ilkokul (7-10 yas)

1 saat
45 dakika o




Giivenli Internet ve Filtre Hizmetleri

Cocugunuzun internette siddete, pornografiye
veya benzer olumsuz uyaranlara maruz kalmamasi igin,
oncelikle “Giivenli Internet Hizmetleri’ni kullanmali ve bu
sayede cocugunuzun kendine uygun yas araligindaki

sitelere girdiginden emin olmalisiniz.

Ailenizi ve cocuklarinizi internetin istemediginiz
iceriklerinden koruyabileceginiz, aile profili ve cocuk

profili gibi se¢enekler sunan filtreleme hizmetlerini internet

saglayiciniz ile iletisime gecerek kullanabilirsiniz.



Artvin 11 Milli Egitim Midiirligii
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