INTERNET
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Interneti En Cok Hangi Amaclarla
Kullaniyoruz?

e Arastirma yapmak
* Sohbet etmek

* Sosyal paylasim (facebook, twitter vb.) sitelerinde paylasim yapmak
* internet bankaciligini kullanmak
* E-posta almak/gondermek

e Oyun oynamak

* Film izlemek

* Mazik dinlemek

e Alisveris yapmak
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Sayfa igerigi

glncel mi ?

Kaynak
guveniligmis?

Bilgilerilen az'3
guvenilir kaynaktan
kontrol et

internette her
bilgi dogru
olmayabilir!




Internetin Riskleri

Yanlis veya zararl bilgiye erisim

Siber zorbalik

Sanal dolandiricilik

Kisisel bilgilerin paylasimi

Zararh yazilimlar

Pornografi/Cocuk istismari

Oyun ve internet bagimliligi

Yabancilarla ¢evrimigi ve ¢evrimdisi iletisim
Siddet / Nefret / Irkgilik

Guvenli

¥\ internet

== ; Kullanm!



INTERNETIN GUVENLI KULLANIMI
IPUCU - 1

e Glivenli sifreler olusturun!

GUVENLI
INTERNET

e Guvenli bir sifre, en az 8 karakterden olusur.
e Buyuk-kicuk harfler, semboller ve sayilar kullanin.

* Tum hesaplar icin ayni sifre kullanilmamali.

* Sifre duzenli olarak degistirilmeli.

* Kisisel bilgileri icermemeli.



INTERNETIN GUVENLI KULLANIMI
IPUCU - 2

* Kimseye kisisel bilgilerinizi vermeyin!
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§: NOFUS CUZDANI :

* Anne kizlik soyadi,
dogum tarihi,

telefon numarasi,

-

adres bilgisi vb. Ne 11322
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I Internette bedava gibi goriinen teklifler @&,
< .

e

C | @® Giivenli degil | www.dikkatdolandiricii.comm

* Internette gezinirken karsiniza cikan;
«Tebrikler, odiil kazandiniz.
Odiiliiniizii almak igin tiklayin.»

gibi aldatici resim, yazi ve linklere asla
tiklamayin.

** Bu sitelere asla dogum tarihi, cep
telefonu ve adres gibi 6zel bilgiler
vermeyin. Fark etmeden ucretli
servislere Uye olmus olabilirsiniz.

*** «Sosyal medya hesabina kimler
goz atti, gdbrmek ister misin?» gibi
sahte uygulamalara inanmayin.

TEBRIKLER
KAZANDINIZ!

Hediyeni hemen almak i¢in asagidaki formu doldur!

Ad Sovad :

Konu :

E-posta :

Telefon :

Mesajimz :




* Her gelen e-postayi cevaplamayin/agmayin.

e Hirsizlar zaman zaman bankalari ya da alisveris
sitelerini taklit ederek size e-posta gonderebilir,

bilgilerinizi gincellemenizi isteyebilir.

* Boyle bir e-posta alirsaniz, e-posta gercek gibi

gorlnse bile cevap vermeyin ve ilgili kurumla

iletisime gecin. E ,/.,




* Yazilimlarinizi giincel tutun!

* |sletim sisteminizi ve anti-virus yazilimlarini sirekli
glincel tutun.

* Bu programlar kotl niyetli kisilerin bilgisayariniza
girip bilgilerinizi ele gecirmesini engeller.

e Guncelleme yaptiginizda ilgili yazilimdaki glivenlik
aciklarini kapatmis ve boylece izinsiz girisleri
engellemis olursunuz.
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INTERNETIN GUVENLI KULLANIMI
IPUCU - 5

* Her yerden baglanmayin!

e Eger internet cafe, AVM gibi kablosuz (WiFi) internet
erisimi sunan bir yerden internete baglaniyorsaniz,
alisveris ya da bankacilik islemlerini yapmayin.




INTERNETTE ONCE DUSUN SONRA PAYLAS!!!

——

Paylastigimiz
bilgilerin dogru-
luguﬂdan emin
olmaliyiz.

Faydali ve gerek-
li bilgiler iceriyor
mu kontrol et-
meliyiz.

www.gim.org.tr

Kimlik bilgileri,
telefon numarasi
gibi 6zel bilgiler
icermemesine

dikkat etmeliyiz.

Arkadaslarimizi,
ailemizi uUzecek,
incitecek payla-
§|mlal’l yapma-
maliyiz.

PAYLASMIN

Turkee'yi diizgiin
kullanmaya,
argo kelimeler
ve kaba bir

dil kullanmama-
ya 6zen goster-
meliyiz.



INTERNETIN GUVENLI KULLANIMI
IPUCU - 6

e Oturumu kapatin!

e Ortak kullanima acik bilgisayarlardan internet
kullaniyorsaniz, bilgisayardan kalkmadan 6énce bitin
hesaplarinizdan ciktiginizdan emin olun.




INTERNETIN GUVENLI KULLANIMI
IPUCU - 7

e Guvenli internet hizmetini kullanin!

* Internetteki zararli iceriklerden ailenizi korumak icin gtivenli
internet hizmetini kullanin.

 Glvenli Internet, iki farkli profil secenegi sunar:
... Cocuk Profili
s Aile Profili

www.guvenlinet.org giivenli oy
nternet:

“secmek
ozgurluktar”




* Paylastigin bilgilere dikkat et!

 Unutmal! Paylastigin fotograf, video ya da benzeri
herhangi bir bilgi senin kontrolinden cikar ve her
yvere gidebilir.

e Koydugun fotograflarda ve videolarda gortnen bir
cadde veya sokak tabelasi, arka planda gortnen bir
simge, mekan ismi gibi detaylar kotu niyetli kisilerin
vasadiginiz yeri belirlemesine yardim edebilir.



SOSYAL AGLARIN KULLANIMI e
* Gizlilik ayarlarini yap! ‘
* Profilinizi herkese acik hale getirmeyin.

* Profilinizi kimlerin gortntlleyebilecegi ile ilgili
gizlilik ayarlarini mutlaka yapin.

T




SOSYAL AGLARIN KULLANIMI

* Tanimadigina giivenme!

* Sosyal aglarda tanimadigin kisilere 6zel
bilgilerini verme.




e Zorbalik yapmal!

e Sosyal aglarda, gtinlik hayatta sdylemeyeceginiz
sOzleri yazmayin ve yapmayacaginiz davranislarda
bulunmayin.

* jhbar et!

e Kendinizin ya da ailenizin tehlikede oldugunu
hissettiginizde mutlaka harekete gecin.




I NE YAPABILIRiZ?

Hangi
oyunlari
oynuyor?

Oyunlar
yasina
uygun mu%

Farkinda
misin?

Oyunlar
siddet
iceriyor
mu?

f  BLOG  HABERLER  DIJITAL OYUNLAR "
GUVENLIWEB

J

- OK

PEGI AVRUPA OYUN BILGI SISTEMI NEDIR?
Gunumiizde her gecen giin cocuklar tarafindan dijital oyunlara karsi artan bir ilgi goriilmektedir. Ebeveynler
olarak, gocuklarin oynadidi dijital oyunlarnin hangi tiirde oyunlar oldugunu bilmek ve oynadiklar oyuniarnn

cocuklara uygun olup olmadigini kontrol etmek biylik 6nem tasimaktadir

<

DIJITAL OYUNLAR VE BIZ

Internette kiiciik bir aragtirma yapildiginda, ozellikle gencler ve cocuklar arasinda yaygin olan dijital oyunlann

farkli yonlerden degerlendirildigi bircok yaziyla karsilasmaktayiz. Dijital oyunlar, bazilarina gére zararli,

bazilanina gore faydali, bazilanina goreyse, hem faydali hem de zararli olarak goriiluyor

19



FARKINDA MISIN?
~ INTERNET BAGIMLILIGI

Zihnin strekli olarak
internette olup bitene -
takili kalmasi

TAKINTI

internette kalma stiresinin
giderek artmasi

internet kullanimini kontrol
etme, azaltma ya da

tamamen birakmaya yonelik

basarisiz girisimlerin olmasi

Asiri internet kullanimi nedeniyle
- aile, okul, is ve arkadas cevresiyle
sorunlar yagama

internet kullaniminin
kisitlanmasi huzursuzluk,
moral bozuklugu ya da . ~

sinirlilik, dikkat daginikhg gibi =~ GUVENLI

sorunlara neden olmasi iNTERNET

MERKEZi




I Cocuklarimizi internetin zararlarinda korumak icin

v'internet hakkinda daha fazla bilgiye sahip olalim C %

vinternet kullanimiyla ilgili kurallar belirleyelim

v'Zaman sinirlamasi yapalim

v'Cocugumuza asiri tepkiler vermeyelim

v'Oynadigi bilgisayar oyunlarini takip edelim

v'Her seye inanmamasi konusunda uyaralim

v'Kisisel ve ailevi bilgileri baskalariyla paylasmamasi gerektigini anlatalim

v'Ucretsiz olan Giivenli internet Hizmeti’nden faydalanalim |‘(V %‘:ngét o |




I Bugiiniin Coziimleri Yarinin Problemleri




Siber zorbaliga maruz kalan cocuklardaki
bazi belirtiler

Kisilik

degigimi
R
Zorbalarin %

yakinlarindayken internet Sik hastalanma

adresini degistirme egilimi ‘\‘ Siber Zorbaliga
Ugrayan Biri

\ Nasil Davranir?
Asin uyku, f
timak yeme vb.

Kendine zarar

verme davranisi
1 Aile ici iligki

kalitesinde diisme




MOMO vE BENZERI

SiBER ZORBALIKLARA KARSI
-~ AILELER NELER YAPMALI? o,

) o ;
Cocugunuzu, cocuk profiline sahip

. 2 * \~.
video sitelerine yonlendirin. Mutiaka v

-
=
—

Cocugunuzu video icerikler
seyrederken yalniz birakmayin,
ekrana bakarak gecirdigi zamani
ve faaliyetlerini gozlemleyin.

cocuk profilinin acik ve izleme
gecmisinin aktif olmasina dikkat edin.

O

Cocugunuzla gicll bir lletisim
kanal gelistirerek, sorgulayici ve

internette yayilan yeni akimlarn
takip ederek, guvenliweb.org.tr

adresinden dijital dinyanin
tehlikelerine kars: bilgi edinin.

vargilayic bir tutum yerine arkadasca
bir yakiasim sergileyin. Yasakiama yerine
bilgilendirip, dogru yonlendirin.

Ben,
o ze’:lgma rsi
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T.C. ULASTIRMA VE I L oty g S UVENLJ
ALTYAPI BAKANLIGI ve heTisim iNTERNET
KURLMU MERKEZi







